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SaaSデータの保護に関する課題
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1. SaaSもミッションクリティカル。データ損失の
リスクは一緒。バックアップは重要！

◼ユーザデータの保護はお客様自身の責任！

◼SaaSベンダーはあくまでも
インフラ部分しか保護してくれない

マイクロソフト社の共有責任モデル*1

Microsoft 365

*1 https://docs.microsoft.com/ja-jp/azure/security/fundamentals/shared-responsibility

2. SaaSの標準機能ではデータ保護は十分ではない

◼同期コピーはバックアップの代わりではない

元データの削除、悪意ある暗号化はそのままコピー先
に同期されてしまう

◼ゴミ箱もバックアップの代わりにはならない

保管期間が短い、誤って空にしまう、複数のフォルダ・
ファイルをまとめて戻すことが難しい

≠

• 操作ミスによるファイル削除、無駄なコピーの
発生、世代管理しづらいなど

• SaaS自身にアクセスできなくなれば、
バックアップデータにもアクセスできない

SaaS

バックアップデータ
（アクセスできない）

◼標準機能を使った従業員任せのバックアップは危険

…
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SaaSデータのバックアップソリューション: 3つの選定ポイント
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SaaSバックアップソリューション

✓ スケジュール・世代管理

✓ 別場所への保存、3-2-1

✓ 簡単で柔軟なリストア

✓ 高速なバックアップ

確実にバックアップを取得する

✓ WORM（改ざん/削除防止）

✓ 多要素認証

✓ 暗号化

✓ ロールベースアクセス制御

✓ IPホワイトリスト

安全なバックアップインフラ

✓ クラウドのため堅牢なインフラ

✓ チューニング・容量拡張が容易

✓ リプレース・バージョンアップ不要

運用が容易な
BaaS（Backup as a Service）

M365

SaaS

Box

Salesforce

SlackGoogle

Veritas Alta SaaS Protectionで解決できます！

Copyright © 2023 Veritas Technologies LLC



Veritas Alta SaaS Protection (ASP)
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✓ BaaS（Backup as a Service）のため、運用、メンテナンスが容易（Veritasが行う）
✓ Microsoft Azureリージョン50か所以上から選択してデプロイ → 日本リージョンにデータを保管！
✓ 専用テナントモデル：お客様専用のインフラなので、カスタマイズ性が高く、高速バックアップ・

高い拡張性を提供。マルチテナントによる情報漏洩のリスクも減らせる
✓ セキュアなインフラ（Azure ADによる認証、WORMによる改ざん／削除防止、データ暗号化）
✓ 柔軟なリストア：元・別場所へのリストア、ローカルにダウンロード、エンドユーザによるセルフリストア
✓ 標準3か所へのデータコピー、データ複製オプションにより遠隔地への複製も可

Veritas Alta SaaS Protection

WORM

改ざん・削除防止高速
バックアップ

セルフ
リストア

遠隔地への複製

別場所へのリストア
／ダウンロード

お客様専用テナント

Veritas Alta SaaS Protectionは、SaaSアプリケーションのデータ保護ソリューション
バックアップ基盤は、ベリタスがSaaSサービス（BaaS）として提供

M365Box

Salesforce 

SlackGoogle Azure AD
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日本を含む、Azureの全リージョンから選択可能
複数リージョンの同時管理も可能
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✓ 50以上のAzureリージョンに、お客様専用テナントをデプロイ（他のお客様とテナントを共有しません）
✓ データ保存場所に関する企業ルールや法規制にも対応可能（日本ローカルに保存、GDPR対応など）
✓ 複数リージョンを単一の管理コンソールで一元管理（バックアップ、リストア、検索）
✓ データが生成された地域に、自動的にバックアップデータも保管される

日本ユーザ

北欧ユーザ 一元管理

Veritas Alta
SaaS Protection

Veritas Alta
SaaS Protection
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71%
年間成長率
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エンタープライズSaaSバックアップのリーダー
Alta SaaS Protectionは、市場でのシェアを拡大しています

高いスケーラビリティー
企業の重要なクラウドワークロードのために、
数ペタバイトのデータを保護

220社以上*

4.2 PB

某不動産会社（米国）

2.6 PB

某金融サービス会社(米国）

Copyright © 2023 Veritas Technologies LLC
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導入事例: 
57,000ユーザのMicrosoft 365への移行を支援
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会社概要
お客様の課題

• 世界第2位の臨床試験会社

• 10年間のデータ保存期間を含む厳しいコンプライアンス要件

• 他社の買収により、従業員数が2万5,000人から5万7,000人に増加

• 旧M365ユーザのデータを新M365のテナントに移行したい

• 悪意ある削除（ランサムウェア）や誤ったデータ削除によるリスクを減らしたい

高く評価された点
• 長期保存の対応、復元プロセスの柔軟性、ランサムウェアからの回復力

• シンプルなスケーラビリティー、WORMストレージ（不変ストレージ）の採用

• 様々なセキュリティ制御機能が備わっていること

導入の効果

• 10年保存の要件に準拠し、セキュアに保護

• ユーザアカウントの移行は、Microsoft社の移行ツールで、旧M365テナントのユーザデータは、
ASPでバックアップ。いつでも旧ユーザのデータにアクセスできる。

• 悪意または不注意によるデータ削除やランサムウェアの脅威などによるリスクを減らし、より安心して、
Microsoft 365によるコラボレーションを実現

事業内容:医薬品、医療

機器、再生医療等製品、

ワクチン等にかかる臨床開

発、市販直後調査、製造

販売後調査、臨床研究等

の受託事業

本拠地: アイルランド

地域: 欧州

従業員: 57,000名

Microsoft 365: 

Exchange Online, 

SharePoint Online, 

OneDrive, Teamsを

使用

某臨床試験会社
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Azureリージョン
50か所の中から導入

検索エンジン
Elasticsearch

(Linux仮想マシン)

Veritas Alta SaaS Protectionの専用テナント
（Azureサブスクリプション）

設定情報、
メタデータの保持
（カタログ）

Azure Blob
ストレージ
（WORM)

App Service

コネクタ
(Windows仮想マシン）

管理ポータル
End-Userポータル

エキスポート

S3, Blob,
NASなど

M365用、
Google用など

Azure SQL

管理ポータルへの
エントリポイント、
ジョブの実行・管理

アーキテクチャー

9

M365用、
Google用など*1  OAuth 2.0とは所有者に代わって、

アプリケーションにアクセス許可を
与える仕組み

接続用アプリ

APIコール

SaaSアプリケーション
(M365, Googleなど）

*1 OAuth 2.0

Azure Active Directory

証明書(トークン）証明書(トークン）

=
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Veritas Alta SaaS Protectionの提供形態

Copyright © 2023 Veritas Technologies LLC10

Enterprise Enterprise Plus

SaaSバックアップを
管理するための主な機能

Enterpriseのすべての機能に
加えて、以下の機能提供

✓データソースコネクタ
✓レポート、データ解析
✓訴訟ホールド
✓ケース管理
✓メタデータ検索
✓Azure ADとの統合
✓SSO、多要素認証
✓ストレージ階層化
✓RBAC
✓ローカルの冗長性(3 copy)

✓エンドユーザのセルフリストア
✓フルテキスト検索
✓複数リージョンを跨いだ
スケールアウトと統合管理

• 1、2、3年のサブスクリプション契約、
ユーザ単位の課金（最低契約数500ユーザ～）

• 2種類のパッケージ: Enterprise、Enterprise Plus

• 導入モデル

–Standard （Veritas Hosted)
• ASPに関わる費用はすべてライセンス費用に含まれる

注）但し、SaaS側APIコール費用は別

例: Box、Microsoft Teams Export API

–Customer Hosted
• ASPのコンポーネント、データ転送費用はお客様が負担

• ASPテナント契約容量

– ASPテナントの契約容量 = 契約ユーザ数 × 弊社が決めた1ユーザあたりの平均データ使用量(GB)*1

*1平均データ使用量(GB) = M365 Suite, Google Workspace, Box, Salesforceは20GB/ユーザ。その他は10GB/ユーザ。

例: M365 Suiteを500ユーザで契約。ASPテナント契約容量 = 10TB (500 x 20GB)

– 保護対象の総容量がASPテナントの契約容量を下回らないといけない（超えると、バックアップできなくなる）。容量が足りなければ、
ASPにバックアップしたデータを削除するか、契約容量を増やすためのライセンスを購入する（5TB単位で追加）



Veritas Alta SaaS Protection管理者ポータル

管理者操作 データ可視化

検索、ホールドの設定データタグ付け

保持ポリシー、
削除ポリシーの
設定

アイテムのブラウズ、リストア操作

システム解析

ライセンス情報 エンドユーザポータル
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https://<お客様のドメイン名>-<ASPのリージョン>-onhubstor.azurewebsites.net/admin

例: https://ABCkaisha-japaneast-onhubstor.azurewebsites.net/admin
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コネクタの状態確認
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コネクタの作成
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注）本来は契約したSaaSしか表示されない
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コネクタの作成
保存先、使用するコネクタの指定

• Stor = 保存先のBlobストレージ
※SaaSに適したストレージが自動選択される

• Machine = コネクタが稼働する仮想マシン
• Enable email notification options = 

バックアップの結果をEメールで通知受けたい
場合、このオプションを有効にする

14 Copyright © 2023 Veritas Technologies LLC



コネクタの作成
データ取得範囲の設定

• 取り込むメールボックスや
取得範囲を設定

• 特定のグループに属したユーザ
のメールボックスしか取り込ま
ないなど、細かく設定できる

15

Exchange Onlineの例
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コネクタの作成
認証情報の設定
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M365用データ取得アプリを作成する手順
<How do NSP App Registrations work?>
• https://www.veritas.com/content/support/en_US/article.100053519

M365用データ取得アプリを登録

• M365の場合、以下のナレッジベースに従って
M365用接続アプリを作成

Copyright © 2023 Veritas Technologies LLC
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コネクタを作成
バックアップ計画の設定

17

バックアップ開始時間、バックアップ時間、曜日を指定

Copyright © 2023 Veritas Technologies LLC



コネクタを作成
Eメール通知の設定

• 「Enable email notification options」を
有効にするとこの画面が表示される

• 指定したEメールアドレス宛にバックアップ
（crawl)の状態が通知される

18 Copyright © 2023 Veritas Technologies LLC



コネクタを作成
設定の確認
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• 最後に設定を確認
• 「Save」すると、コネクタ一覧に
新たなコネクタが追加されて、
以後設定した条件でバックアップが行われる

• 「Save&Crawl」を選ぶと、設定を保存した
後、直ちにバックアップ(crawl)が実行される

Copyright © 2023 Veritas Technologies LLC



バックアップ
Contentタブを開く
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• Outlookのこちらのテストメールが
含まれた状態でバックアップ

• バックアップした内容をContentタブで確認

Copyright © 2023 Veritas Technologies LLC
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バックアップの確認
テストメールがバックアップされていることを確認
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• バックアップ先の
Blobストレージ(stor)を選ぶ

• 先ほどのテストメールが
バックアップされていることが
確認できる



リストアを行う
データロスを想定してOutlookからテストメールを削除

22 Copyright © 2023 Veritas Technologies LLC

テストメールを削除

Outlook



リストアを行う
ASPからテストメールを選択

23 Copyright © 2023 Veritas Technologies LLC

• Preview:  リストアしたいメール
のプレビュー

• Download : ローカルPCに
メールをダウンロード

• Restore: リストア



リストアを行う
「Restore」を選ぶ

• ユーザのinboxにテストメールがリストアされる

24 Copyright © 2023 Veritas Technologies LLC

• リストア先などを指定

Outlook
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Salesforce対応
段階的にリリース（第一フェースは2月16日にリリース）

復元時の
検索

関連を保持標準と
カスタムオブジェクト

Service Cloud、
Sales Cloud

主要製品である
Service CloudとSales Cloud
をサポート

すべてのAzure
リージョンに対応

本番、開発用
組織のリストア

リストアウィザード

本番、開発(サンドボックス)の
組織を保護し、同じ組織に
復元

次のリリースで対応予定

• 非構造化データ（ファイルおよび添付ファイル）

• Salesforce DBのスキーマやユーザインタフェースのカスタマイズなどのメタ情報のバックアップとリストア

強力な検索エンジンにより、
復元したい項目を
すばやく見つけ出す

Alta SaaS Protectionが
対応しているAzureの
全リージョンで利用が可能

リストア操作時に
オブジェクトの関係を
検出して、復元

ウィザード形式のリストア機能により、
リストアを合理化・簡素化

ケース、アカウント、コンタクト、
リード、ユーザー、契約などを
保護・復元

Copyright © 2023 Veritas Technologies LLC
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Salesforceのために追加された新たなコンポーネント

Copyright © 2023 Veritas Technologies LLC  

Files

RGRG RG

Microsoft’s highly secure 

cloud foundation.

Azure Blob Storage

Salesforce 
Adapter

構造化データ用ストレージ
複雑な構造の
SaaSデータを保存するため
に設計された
新たなタイプのストレージ 10

01
10
01

10
01

10
01

10
01

10
01

SQL

構造化データ向けExport機能
オブジェクト/レコードの関係性を
考慮したエクスポート機能の刷新

Indexing, 

Search

Connector 

Services

User 

Portal

構造化データ用コネクタ
構造化データのための新たな基盤。他のアプリ
(Financial/Marketing Cloudなど）はプラグインとし
て提供される予定。

将来



バックアップだけではない、ASPの活用例
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リスクを排除

eDiscoveryへの
投資を拡大

迅速かつ効率的な
eDiscoveryの実現

リスクを排除

データ保持の強化

保持ポリシーを改善、
ペナルティーを回避

リスクを排除

ランサムウェア対策

不変ストレージからの早期回復

コスト削減

ライセンスと
ストレージ費用を回収

退職ユーザのデータを賢く管理

コスト削減

クラウドへの移行を
加速化

データ移行最適化、
クラウド超過料金回避

コスト削減

SharePointの
超過料金を回避

ASPで超過料金を防ぐ

運用効率

エンドユーザの
セルフリストア

IT管理者に負担かけずに
自身でファイルを復元

運用効率

統合監視

SaaSとオンプレミスの
バックアップを1つの
コンソールから監視可能 運用効率

フェデレートサーチの強化

保護されたすべての情報が
検索可能

Veritas Alta SaaS Protection
Market-leading SaaS data protection and much more.

Enterprise 

Security

Deployment 

Flexibility

Search and 

Discovery

Flexible 

Recovery

Petabyte Scale 

Protection

Azure AD 

Integration
Shared 

Responsibility
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SharePoint Onlineコストの最適化
Veritas Alta SaaS Protectionにアーカイブすることでストレージコストを削減

• SharePoint Onlineのストレージは高価

▪ ASPのギガバイト(GB)あたりの単価は、
平均的にSharePoint Onlineの3分の1※

▪ SharePointの超過料金はさらに高い
• 月額1GBあたり約23円の超過料金

(1TBだと月額23,000円）

• 70～90％の組織のデータは非アクティブな状態

•高価なSharePoint Onlineストレージから、
より安価なAlta SaaS Protectionにデータ
移行することで、SharePoint Onlineの
ストレージコストを大幅に抑えられる

Microsoft 365 Cloud

/GB

Veritas Alta SaaS Protection Cloud

/GB

※弊社による調査結果

Copyright © 2023 Veritas Technologies LLC
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Veritas Alta SaaS Protection をアーカイブとして使用

2 データをASPにバックアップ

スタブ（stub)を利用したSharePointのストレージコストの削減方法

1
ASPでスタブポリシーを作成
（何日以上アクセスしていないデータに対して
設定）

3 バックアップ後、元データが、
「スタブ」(URL)に置き換えられる
(4KBのサイズ）
例: 元ファイル: file.txt ↓

スタブファイル: file.txt.stub.url 

4 スタブをクリックすると、そのファイルを
ASPから自動的にダウンロード
される

Copyright © 2023 Veritas Technologies LLC



導入事例: SharePoint Onlineコストの削減に貢献

30

会社概要 お客様の課題

• SharePoint Onlineの超過コストに悩んでいた

• 10GB/ユーザ × 契約ユーザ数）+ 1TBの限度を超えていた

高く評価された点
• ROIの証明

• ビルトインされたアーカイブ機能

• 高いパフォーマンス、ランサムウェアからの回復力

導入の効果
• 毎月の高額な超過料金を請求されなくなった →年間数百万円節約！

• データ長期保存への対応

• ランサムウェア・削除防止

事業内容:土壌の性質に

関する高技術ソリューション

とサービスを建設会社向け

に提供

本拠地: イギリス

地域: 欧州

従業員: 10,000名

Microsoft 365: 

Exchange Online, 

SharePoint Online, 

OneDrive, Teamsを

使用

某土壌エンジニアリング会社

もちろん、データ保護の恩恵も受けられる

Copyright © 2023 Veritas Technologies LLC



課題

• コンプライアンス上の理由などにより、退職した社員のデータを
一定期間、残しておかなければならない

• このためにSaaSのライセンス、ストレージを残しておくのはもったいない

解決策

• 退職者のActive Directoryの属性情報にタグをつけて、ASPでバックアップ

▪ 例: ADの拡張属性に「退職ユーザ」などを記載

• タグをキーワードにASPからいつでも検索。いざという時にリストア。

• 退職者のSaaSライセンスとストレージを他のユーザ（新入社員など）に開放

▪ 先ほどご紹介した某臨床試験会社(57,000ユーザ）もこの方法を
採用していて、コスト削減を実現している

31

Veritas Alta SaaS Protectionを使用したアーカイブ
データはそのまま、ライセンス、ストレージを再利用

Copyright © 2023 Veritas Technologies LLC
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Veritas Alta SaaS Protectionを使用したアーカイブ
データはそのまま、ライセンス、ストレージを再利用

• 例えば、退職したユーザのアカウントがM365から削除されると、
ASPでは「ソースから削除」フラグが付く

• ソースからユーザおよびユーザデータが
削除されても、ASPにはバックアップした
データが残っている

• 管理者はすぐにアイテムを検索してリストアできる

SaaS側のライセンスとストレージを他のユーザに開放できる！

ソースからユーザが削除されていることをASP側で検知

Copyright © 2023 Veritas Technologies LLC
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✓ BaaS（Backup as a Service）のため、運用、メンテナンスが容易（Veritasが行う）
✓ Microsoft Azureリージョン50か所以上から選択してデプロイ → 日本リージョンにデータを保管！
✓ 専用テナントモデル：お客様専用のインフラなので、カスタマイズ性が高く、高速バックアップ・

高い拡張性を提供。マルチテナントによる情報漏洩のリスクも減らせる
✓ セキュアなインフラ（Azure ADによる認証、WORMによる改ざん／削除防止、データ暗号化）
✓ 柔軟なリストア：元・別場所へのリストア、ローカルにダウンロード、エンドユーザによるセルフリストア
✓ 標準3か所へのデータコピー、データ複製オプションにより遠隔地への複製も可

Veritas Alta SaaS Protection

WORM

改ざん・削除防止高速
バックアップ

セルフ
リストア

遠隔地への複製

別場所へのリストア
／ダウンロード

お客様専用テナント

50か所以上のリージョンから選択
（日本リージョンにもデータ保管が可能）

Veritas Alta SaaS Protectionは、SaaSアプリケーションのデータ保護ソリューション
バックアップ基盤は、ベリタスがSaaSサービス（BaaS）として提供

M365Box

Salesforce 

SlackGoogle

NEW!

バックアップだけではない
付加価値も提供！
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