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１．なぜランサムウェア対策が必要なのか
WannaCry – MAY 2017

NotPetya – JUNE 2017

もはやニュースでも見かけるランサムウェア



Copyright © 2019 Veritas Technologies6

１．なぜランサムウェア対策が必要なのか

もう、海外のこと
ではありません

日本において
日常に存在する

脅威です
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１．なぜランサムウェア対策が必要なのか

で、感染するとどうなるの?

コンピューターのロック

ファイルの暗号化

IT業務の停止

業務の停止

そして

ネットワーク経由で感染が拡大

被害
拡大

業務停止⇒取引先への影響、信用失墜、業績への影響
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１．なぜランサムウェア対策が必要なのか

では、感染しないためには?

各種セキュリティ対策
・ツール/機器
・セキュリティポリシー

など

でも

100%完璧な
感染予防対策は無い

それでは感染時に
どうすればよいのか?
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１．なぜランサムウェア対策が必要なのか
感染したら?

身代金を支払う 身代金を支払わない

暗号化解除された 暗号化解除されない

感染したら、業務情報が一部/全部消失
そのとき、業務継続は可能?

正しい情報と証明できる?
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１．なぜランサムウェア対策が必要なのか
ランサムウェアとは、

単に一部のファイルが暗号化される

というだけではなく

ICTシステム全体に影響を及ぼし、

業務そのものに甚大な影響を与えかねない

十分な対策を行うべき脅威
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２．今、何をしておくべきなのか

有事に備え、事前に必要なデータを管理/保護しておく

必要な期間分のデータ

必要なデータ一式
リストア可能な状態に

バックアップ 安全な場所

・業務遂行に必要なデータを網羅しておく
・十分な期間分のデータを保持する
（業務上の必要期間、感染/潜伏期間を考慮)

・リストアできて、はじめてバックアップ
・リストアに必要な手順を確立しておく

・感染しない場所

実はバックアップの基本的な考え方

必要



Copyright © 2019 Veritas Technologies13

２．今、何をしておくべきなのか

今日は「安全な場所」へのバックアップ、を中心に以下の製品を例にご紹介

製品名(略称) 特徴

System Recovery (SR) 主に小規模環境での利用が多いイメージバックアップ製品
簡単、高速、便利、が特徴

Backup Exec (BE) 中小規模向け統合バックアップソリューション
物理/仮想/クラウドまで幅広く対応

NetBackup アプライアンス
(NBU/A)

中規模から大規模までカバーする最上位バックアップ製品
のアプライアンス版で、高性能を簡単導入可能

Desktop and Laptop
Option(DLO)

PCのデータバックアップのみに特化した単独製品
製品名のOptionは、以前のBE/NBUのオプション時の
名残

ランサムウェアから
見えない場所に保管する
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２．今、何をしておくべきなのか

Veritas System Recovery
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２．今、何をしておくべきなのか

Veritas System Recovery 
小規模サーバー

システム
データ

System 
Recovery

バックアップ先は
NASなどのディスク装置のみ業務

サーバー

NAS

バックアップ

System 
Recovery

システム / データ共に
バックアップ可能

リストア
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２．今、何をしておくべきなのか
ランサムウェア対策に
Veritas System Recoveryを使う場合のポイント

 NASへバックアップするときは
ネットワークドライブではなく
隠し共有を使う

業務サーバー

System 
Recovery

NAS

外部から見えるネットワーク共有
ネットワークドライブ

X:¥

¥¥xxx¥share$

 RDXカートリッジを利用して
オフライン保管を使う

業務サーバー

System 
Recovery

・バックアップ後に取り出し
・ライトプロテクトをONにして

オフライン保管

・共有へのアクセスには
専用アカウントを設定

オフライン保管なら、ランサムウェアからはアクセス不可

隠し共有＋アカウント設定で、ランサムウェアを遮断
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２．今、何をしておくべきなのか

Veritas Backup Exec
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２．今、何をしておくべきなのか

Backup Exec

アプリケーション
サーバー

ファイル
サーバー

Backup Exec
サーバー

バックアップデータの
保存用ストレージ

テープの
オフサイト保管

エージェント

バックアップ

複製

エージェント

バックアップ先は
テープ / ディスク共に利用可能

システム
データ

システム / データ共に
バックアップ可能（Windowsのみ）

テープへの複製ジョブをバックアップ
ジョブの設定に容易に追加可能

細かな単位で
リストア可能

システム
データ

中規模サーバー

システム
データ

Veritas Backup Exec 



Copyright © 2019 Veritas Technologies19

２．今、何をしておくべきなのか
ランサムウェア対策に
Veritas Backup Exec を使う場合のポイント その１

業務
サーバー

 クライアント – サーバー型の構成で
万が一の時も安心

Backup Exec
サーバー

Backup Exec
エージェント

 テープ/RDXカートリッジを利用して
オフライン保管を使う

・バックアップ後に取り出し
・ライトプロテクトをONにして

オフライン保管

Backup Exec
サーバー

・ライトプロテクトをONにして
オフライン保管

・バックアップ対象サーバーは
直接Backup Execサーバーの
ディスクには書き込まない

オフライン保管なら、ランサムウェアからはアクセス不可エージェント経由の通信で、ランサムウェアからのアクセスを遮断
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２．今、何をしておくべきなのか
ランサムウェア対策に
Veritas Backup Exec を使う場合のポイント その２

業務
サーバー

 クライアント – サーバー型の構成で
万が一の時も安心
- NASへの保存時も

Backup Exec
サーバー

Backup Exec
エージェント

 OST対応重複排除ストレージを
他から見えないストレージ
として使う

Backup Exec
サーバー

NAS
・OST(Open Storage Technology)はVERITASの独自規格
・主要各社の重複排除ストレージはOST対応
・独自規格なので、専用プラグインからのみアクセス可能

OST対応ストレージ

・NASをBackup Execサーバー
のみに直結可能

OST

NASのセグメントを分離することで、
ランサムウェアからのアクセスを遮断

専用の通信環境で、
ランサムウェアからのアクセスを遮断
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２．今、何をしておくべきなのか

Veritas NetBackup
アプライアンス
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２．今、何をしておくべきなのか

NetBackup

大規模サーバー
システム
データ

ファイルサーバー

NetBackup
Master
サーバー

バックアップ

システム
データ

NetBackup
Media

サーバー

アクセラレーターによる
高速なバックアップ

重複排除により
規模が大きい環境でも

ストレージコストを抑制

バックアップ先となる
Media サーバーは

規模に応じて増設可能

Masterサーバー
で一元管理

DRサイト

NetBackup
Master
サーバー

NetBackup
Media

サーバー

他サイトやクラウドへ
バックアップデータの

複製が可能

NetBackup
Media

サーバー

クラウド

複製NetBackup
クライアント

重複排除処理

Veritas NetBackup

このNetBackupサーバー
部分をアプライアンス化
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２．今、何をしておくべきなのか

NetBackup 5240
オールインワン・バックアップシステム(4~298TB)

※) シェルフ追加で最大298TBまで対応
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２．今、何をしておくべきなのか
ランサムウェア対策に
Veritas NetBackup を使う場合のポイント BEと同じ対策に＋＠で

業務
サーバー

 アクセラレーターバックアップによって
バックアップ対象の
増加にも余裕の対応

 遠隔地へのレプリケーションにより
被害の拡大時にも
さらなる安心を

NetBackup
サーバー

NetBackup
クライアント

+
仮想合成

バックアップスピード
x100

NetBackup
クライアント

業務
サーバー

NetBackup
サーバー

NetBackup
サーバー

仮の業務
サーバー

DRサイト
リストア

重複排除処理
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２．今、何をしておくべきなのか

Veritas Desktop and Laptop 
Option
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２．今、何をしておくべきなのか

中～大規模クライアント

データ

管理サーバーとストレージサーバーは一台に
まとめることも可能

また、ストレージサーバーの増設も可能

業務
PC DLO

管理サーバー

バックアップ

DLO
エージェント

一意のフォルダや拡張子の
ファイルをバックアップ

リストア

DLO
ストレージサーバー

変更ブロックのみ
即時転送

DLO
エッジ

サーバー

Desktop and 
Laptop Option

Veritas Desktop and Laptop 
Option
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２．今、何をしておくべきなのか

【Desktop and Laptop Option - All in One 構成】

社内 LAN

DLO サーバー
ストレージロケーション
（データ保管サーバー）

システムのリカバリは、工場出荷復旧メディア or キッティング用イメージを利用

ランサムウェア対策に
Veritas Desktop and Laptop Option を使う場合のポイント

ストレージ
ロケーション

DLOエージェント

【セキュリティ強化設定】

①バックアップ先へのアクセス制御
②隠し共有フォルダ設定
③コンピュータリストの非表示設定
④Windows FWによるアクセス制御

隠し共有/アカウント設定などで、
ランサムウェアからのアクセスを遮断
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２．今、何をしておくべきなのか

【Desktop and Laptop Option – バックアップデータ隔離型】

バックアップ
専用 LAN

DLO サーバー
IOサーバー
ストレージロケーション
（データ保管サーバー）

DLO エッジサーバー
システムのリカバリは、工場出荷復旧メディア or キッティング用イメージを利用

ランサムウェア対策に
Veritas Desktop and Laptop Option を使う場合のポイント

ストレージ
ロケーション

社内 LAN DLOエージェント

【セキュリティ強化設定】

①バックアップ先へのアクセス制御
②隠し共有フォルダ設定
③コンピュータリストの非表示設定
④Windows FWによるアクセス制御

更にネットワークを分離し、
ランサムウェアからの「見えない化」
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２．今、何をしておくべきなのか

その他、全体的なポイント
バックアップデータの保持期間は多少⾧めにする。

※潜伏期間が10日間などのケースもあります。

クラウドを利用する場合はパフォーマンスに気をつける。
※バックアップ / リストア共に重要。

バックアップデータは細かくリストア出来ることが好ましい。
※被害にあったユーザーのみのメールデータなど。
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３．そのとき、何をするべきなのか

ランサムウェアに感染! バックアップデータからの
リストア

その前に

まず安全な環境を確保
・安全な環境でなければ、リストアする意味は無い

＝＞ 汚染環境にリストアしても利用に耐えない
・必要であれば、バックアップ環境も含めオフライン化

＝＞ 汚染環境から切り離してリストア可能な環境へ構成を変更
・安全な環境の確保は、各種セキュリティ情報やセキュリティーツールを利用

＝＞ ツール導入、パッチ適用、OS再導入、etc

重要
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３．そのとき、何をするべきなのか

業務
サーバー

Backup Exec
サーバー

Backup Exec
エージェント

リストア
可能

感染状態だと
・感染状態の環境では、そもそもバックアップ製品のリストアの機能が動作しない可能性あり

例) エージェントのファイル自体が暗号化されている、など
・リストアできても、再度感染する可能性

例) リストアした瞬間に再感染、など



Copyright © 2019 Veritas Technologies33

３．そのとき、何をするべきなのか

業務
サーバー

Backup Exec
サーバー

Backup Exec
エージェント

感染環境にリストアする前に

クリーンな環境に
するためには

セキュリティー情報/
ツールの利用が必須

このとき
バックアップは

セキュリティ対策の
中の一つのパーツ

バックアップ時点でも
安全な環境は必要

リストア
可能

・感染環境をクリーンアップするのは、セキュリティ情報/ツールの仕事
例) 感染状況/セキュリティ対策の確認と実施、など
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３．そのとき、何をするべきなのか

バックアップ
ツール

セキュリティ
ツール

決して外せない必要な組み合わせ

バックアップ時も、リストア時も
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• ランサムウェアに対する最終対策は事前の確実なバックアップ
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４．まとめ

• ランサムウェアに感染しない、安全なバックアップデータの保管が必須
• バックアップ時もリストア時も、安全な環境確保は適切なセキュリティ対策で
• ランサムウェアの脅威を正しく認識し、適切な対策を早急に実施



• ベリタステクノロジーズの購入前お問い合わせ先
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４．まとめ

ベリタスセールスインフォメーションセンター

フリーダイアル 0120-907-000
（IP電話からは 03-4531-1799）

受付時間 10:00～12:00、13:00～17:00
(土日祝日、年末年始を除く)

WEBフォームからのお問い合わせは24時間受付中
[ご購入前お問合せ受付] https://business.form-mailer.jp/fms/d2991ee647690
[評価版のダウンロード・サポート] https://business.form-mailer.jp/fms/66659b5c47733

※一次店、Namedリセラー向け窓口: veritas-tech-info@veritas.ebizservice.jp
（パートナーコールセンター） または上記フリーダイアル



• ベリタステクノロジーズの日本語製品紹介サイト
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４．まとめ

http://info.veritas.com/japan-product-resources

カタログ

ライセンス
ガイド

製品紹介
PPT

ハンズオン/
自習資料
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