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• Backup Exec 20.2
– マイナーリリース

• マイルストーン
– 正式リリース日（GA): 2018年8月13日
– VEMSポータルからのISOファイルの入手: 8月13日の週から
– Veritas Update(VxUpdate)によるパッチ提供: GAからおおよそ2週間後
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リリース情報
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リリース内容
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ベースコンテンツ

• Instant Cloud Recovery / Azure 
Site Recoveryとの統合

• SharePoint 2016 Non-GRTサ
ポート

• Silver EditionでVTLサポート
• BEサーバーに.NET 4.6を自動

インストール（インストール
されてなければ）

• Exchange 2010のGRTリスト
アには.NET 4.0以上が必要

プラットフォーム対応

• vSphere 6.7および仮想マシン
ハードウェアバージョン14

• Debian 8.9 32ビットおよび64
ビット

• Ubuntu 18.04（AOFO無し）

セキュリティアップデート

• VMware SSL証明書の検証
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AzureおよびAWSマーケットプレイスから
Backup Exec 20が入手できます!

ベリタステクノロジーズ合同会社

Windows Server 2016
+ Backup Exec 20が既に

導入された仮想マシンを
すばやくAzure/AWS上に

デプロイ!



スタンドアロン
テープドライブ

ロボット
ライブラリー

仮想テープ
ライブラリ―

Bronze
テープドライブ

１台のみ *
無 * 無 *

Silver
(Capacity Liteと

一緒)

合計４ドライブまで対応
（スタンドアロンテープドライブ、

物理ロボットライブラリ、
仮想テープライブラリ（VTL) *

Gold 無制限 無制限 無制限
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Silver EditionのVTLサポート

* 制限を超えるとアラートを発信します。但し、
ジョブは継続して実行することができます
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Backup Execアプライアンス交換
プログラム

•「サービス撤去の承諾書」に署名します
• 電子証明書ではなく、会社代表担当者の手書きの署名が必要となります
• 保守契約を成立させるには、「サービス撤去の承諾書」を、PO(注文書）に添付し
なければなりません

今所有しているアプライアンスをBronze, Silver, Gold Edition ５TB分
のライセンスと交換できます
今所有しているアプライアンスをBronze, Silver, Gold Edition ５TB分
のライセンスと交換できます

•V-RayおよびCustom Edition (単体ライセンス）からBronze/Silver/Gold Editionへ
のクロスグレードについて

•BEアプライアンスをBronze/Silver/Gold Editionに交換するための条件
•保守契約のクロスグレードのための条件などが記載されています

Backup Execのクロスグレード/アップグレードガイドには、Backup Execのクロスグレード/アップグレードガイドには、

•Backup Execを他のサーバーへ移行するための技術資料へのリンク
•Veritas AutoSupport (call home)およびSymantec LiveUpdateに関するEOLの情報

技術資料100043526 - Backup Exec Appliance “Exchange” Program技術資料100043526 - Backup Exec Appliance “Exchange” Program
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In-Product Licensing (IPL)

• ライセンスファイルのインポー
トはすべてのバージョンで対応

• VEMSポータルから手動でダウン
ロードできます

• BE20.2またはBE16のアッ
プデートはここが使える

• BE15以前は使えません
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Instant Cloud Recovery (ICR) と
Azure Site Recovery (ASR)の統合

クラウドベースの災害復旧ソリューション
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Azureポータルを他の目的に利用することができる

• Instant Cloud Recoveryは、Veritas側のクラウドと連携するためのユーザインタフェー
スの名称

• オンプレにあるHyper-VおよびVMware上の仮想マシンをサポート
• 物理マシンは現時点で未サポート

レプリケーションの状態を監視 仮想マシンのレプリケーションを有効に
することができる

ASRを利用してオンプレの仮想マシンを常時Azureへレプリケーションし、災害に備える。
災害時は、Azure側にレプリケートした仮想マシンにすぐにフェールオーバー

Backup Exec 20.2からの新しい機能。Microsoft社のAzure Site Recovery(ASR)と連
携することで、クラウドを利用した災害対策を実現

12

Instant Cloud Recovery (ICR)について
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Microsoft社のAzureを利用した災害復旧
ソリューション
• インフラコストの低減

• 導入および管理がとても簡単

• ダウンタイムの縮小と信頼性の高い復旧
– 目標復旧時間(RTO)を最小に

• 常にレプリケーションを行い、データ喪失
を最小限に
– 数分単位の目標復旧時点(RPO)

• 本番業務に影響を与えずに災害対策の訓練
（テスト）が行える
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Microsoft Azure Site Recovery（ASR)について

• 詳細はこちらまで
– https://azure.microsoft.com/ja-jp/services/site-recovery/
– https://docs.microsoft.com/ja-jp/azure/site-recovery/site-recovery-faq
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Instant Cloud Recoveryタブ（構成前）
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Azureリソースの構成

アクセス許可に関して: https://docs.microsoft.com/ja-jp/azure/azure-
resource-manager/resource-group-create-service-principal-

portal#required-permissions
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Microsoft Azureにサイインします

有効なサブスクリプショ
ンが必要となります
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Azureサブスクリプション
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Recovery Servicesコンテナー

Azureポータルの「インフラの準
備」のページに移ります

ポップアップ画
面を閉じます

既存のコンテナーまたは
新しいコンテナーを作成

新規コンテナーの作成を選んだ場合
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• Azureポータルにログイン(portal.azure.com)して、 エン

ドポイントを選ぶ

2
• 「Recovery Servicesコンテナー」からRecovery Serviceの

コンテナーを選ぶ

3
• 「Site Recovery」をクリック、「新たなインフラの準

備」を選ぶ

19

Azureポータルでインフラの準備を行う場合
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Instant Cloud Recoveryタブ

検証エラーは、レプリケーション
を行う前に解決しておく
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レプリケーションを有効にする

仮想マシンのレプリケーションを一度
も行った実績がなく、かつ検証エラー
がなければ、右クリックでレプリケー

ションを開始できる
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レプリケーションの設定を有効にする
AzureへのVMware VMのレプ
リケーションを有効にする

https://docs.microsoft.com/ja-
jp/azure/site-recovery/vmware-

azure-enable-replication

AzureにオンプレミスHyper-V 
VMのディザスターリカバ

リーを設定する
https://docs.microsoft.com/ja-
jp/azure/site-recovery/hyper-v-

azure-tutorial

プレミアムストレージアカウ
ントが選択されている場合、
ログストレージアカウントも

指定する必要があります
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Instant Cloud Recoveryのリボン
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Instant Cloud Recoveryのリボン
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Instant Cloud Recoveryのリボン

レプリケーションまたは保護され
ている仮想マシンのフェールオー

バーをAzureポータル上で管理
（次スライド参照①）

レプリケーションが有効
になっている仮想マシン
のレプリケーションを
Azureポータル上で管理
（次のスライド参照②）
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Instant Cloud Recoveryのリボン
①Azureポータル上のフェールオーバーの管理
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Instant Cloud Recoveryのリボン
②Azureポータル上のレプリケーションの管理
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Instant Cloud Recoveryのリボン
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Instant Cloud Recoveryのリボン

選択されたRecovery Serviceコンテナー
の新しいインフラの準備をAzureポータ

ル上で行う（次スライド参照③）

選択されたサブスクリプションとRecovery Service
コンテナーを元に、仮想マシンの表示を更新

デフォルトで１０分に１回更新

ベリタステクノロジーズ合同会社



30

Instant Cloud Recoveryのリボン
③インフラの準備
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Instant Cloud Recoveryのウィジェット

DRの健全性
• 重要 – レプリケーションがな

んらかの理由で中断している
か、レプリケーションが変更
の速度よりも遅く、追いつい
ていない状態

• 正常 – レプリケーションは正
常に進んでおり、エラーや警
告もない状態

• 警告 – レプリケーションに影
響を及ぼす可能性のある症状
またはレプリケーションが正
常に行われていない可能性を
示す状態

• 該当なし – 現在レプリケー
ションが行われていないサー
バー（フェールオーバー済み
のサーバなど）
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Instant Cloud Recoveryのウィジェット

フェールオーバー準備状態
• テストを推奨します – 保護状

態に達していて、まだフェー
ルオーバーテストを実施して
いないサーバー

• 正常に実行しました – フェー
ルオーバーが正常に完了した1
台以上のサーバー

• 該当なし – フェールオーバー
テストを実行する資格がない
サーバー。例:

– フェールオーバー済みの
サーバー

– 初期同期中のサーバー
– フェールオーバー中または

テスト実行中のサーバー

ベリタステクノロジーズ合同会社



SharePoint 2016のサポート
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SharePoint 2016対応
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保護の単位はデータベース/アプリケーションレベル
(GRT単位は未サポート）

SharePoint 2016のバックアップは、SharePoint 2013でGRT
無しでバックアップするのと変らない

2016

SharePoint 2016のバックアップ手段

完全バックアップ

• Full
• Full (Copy)

スナップショット/ブロックベー
スバックアップ（AOFO使用）

• 増分 – 変更ブロック

• 差分 – 変更ブロック

ストリーミングベースの
バックアップ（AOFO未使用）

• Log – バックアップとログの切り捨
て

• Diff – 最後の完全バックアップから
のデータベースの変更
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SharePoint 2016保護されるコンポーネント
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Microsoft SharePointタブ
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仮想マシンのタブ
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SharePoint 2016復元オプション

元の場所

他のWebアプリまた
はポータル

別のSQLインスタンス

Database of any component
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VMware証明書の検証
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ユーザーがSSL証明書を確認して身元を検証できるようにする

Backup Execサーバーと仮想ホスト間の通信の変更についてユーザに
通知

間に入った攻撃を阻止

自己署名証明書の信頼を確立し、既知のサードパーティの証明書を
検証

計画を立てて定期的に証明書を再検証
• BEDBに新たなテーブル「RC_Certificate」が追加された。ここにそ

れぞれの仮想サーバの証明書のサムプリントが格納される
• スケジュールの設定は、レジストリキーの修正で行う

40

VMware証明書の検証について

≠
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信頼の確立
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Backup Exec

vSphere 
Host 1 

AW or AL on all VMs

AW or AL on all VMs

3rd Party
CA

3rd Party
CA

Self 
signed

仮想ホストとの信頼関係の
確立を促すまたは実行する

SSL自己署名証明
書の検証を促す

インストールさ
れているサード
パーティーの
SSL証明書を自
動的に検証

保存されているSSL証明書のサムプ
リントを日次で再検証

証明書の変更が行われると、仮想ホ
ストのステータスは信頼がされてい

ない状態となる

vSphere 
Host 2

AW or AL on all VMs

AW or AL on all VMs

信頼されていないサーバへの
ジョブは正常に完了するが、

「信頼が確立していません」と
いうステータスが記録される

ほとんどのVMwareの
環境では自己署名証
明書を使用します
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信頼が確立されていない
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CAS-MBES

43

CAS

vSphere 
Host 1 

AW or AL on all VMs

AW or AL on all VMs

3rd Party
CA

Self 
signed

仮想ホストと信頼
を確立させる

SSL自己署名証明
書の検証を促す

vSphere 
Host 2

AW or AL on all VMs

AW or AL on all VMs

ほとんどのVMwareの
環境では自己署名証
明書を使用します

MBES MBES MBES

MBESで信頼が確立されてい
る場合、そのMBESにのみ適

用されます

検証に合格した証
明書をMBESに送

る
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ありがとうございました!
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