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ベリタスウェビナー: Veritas Vibe へようこそ！

本日のセッションは
事前に収録

ご質問はメールで可能
各種資料はサイト上の
リンクからアクセス可能
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急増するSaaSアプリケーションの導入

9400万 2020年にMicrosoft Teamsだけで
純増したアクティブユーザー数

3億 M365のアクティブシート数に近づく



SaaSであっても、脅威は変わらない

ランサムウェアは増加傾向に
あり、SaaSデータも無関係では
ない
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悪意のある削除や偶発的な削除
は、SaaSデータにとって最大の
脅威

これらの脅威からデータを保護するためにバックアップは必要です！



SaaSの標準機能では不十分
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共同責任モデル

• マイクロソフトの明確なポリシーであり、お客様のデータはお客様自身で保護する責任があります

同期コピー（レプリケーション）はバックアップではありません

• 削除や暗号化されたデータはそのままコピー先にも反映されます

ゴミ箱では不十分

• ゴミ箱の保管期間が短く、誤って空にしてしまうと永久にデータが失われてしまいます

マイクロソフトのE3やE5といったプランにはバックアップは含まれていません

• E3、E5ともにインラインでの脅威やセキュリティに役立ちますが、バックアップは提供されません

SaaSワークロード用のデータ保護ソリューションが必要です



クラウドプロバイダー任せにすると痛い目に合います
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◼OVHCloud（フランス）のストラスブールデータセンターで火災事故発生。一部データを

喪失
https://cafe-dc.com/security/fire-destroys-ovhclouds-sbg2-data-center-strasbourg/ - c.com/security/fire-destroys-ovhclouds-sbg2-data-center-strasbourg/

◼KPMGでは、従業員のミスにより14万5000人分のMicrosoft Teamsのチャットデータを

永久に消失。Microsoftに問い合わせても、チャットデータは戻らないという返答のみ
https://www.theregister.com/2020/08/24/kpmg_microsoft_teams/

◼解雇された腹いせに元雇用主のM365のアカウント1200人分を意図的に削除。元IT技

術者に懲役２年の判決→ でもデータは一生戻らない
https://www.bleepingcomputer.com/news/security/resentful-employee-deletes-1-200-microsoft-office-365-accounts-gets-prison/

◼スタートアップ企業の従業員が誤ってG Suite上のデータをすべて削除。Googleはその会

社に対して、ファイルは永久に消失したことを伝えたが、訴訟にまで発展している
https://www.theregister.com/2019/07/05/musey_v_google_lawsuit/

https://cafe-dc.com/security/fire-destroys-ovhclouds-sbg2-data-center-strasbourg/
https://www.theregister.com/2020/08/24/kpmg_microsoft_teams/
https://www.bleepingcomputer.com/news/security/resentful-employee-deletes-1-200-microsoft-office-365-accounts-gets-prison/
https://www.theregister.com/2019/07/05/musey_v_google_lawsuit/


SaaSのバックアップソリューションを選ぶ基準とは
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•高性能

• スケラビリティー

• シンプル

• エンドユーザのセルフサービス

•高速かつきめ細かなリストア

• データ主権の遵守

•容易な検索機能
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NetBackup SaaS Protection (NSP)
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専用テナントモデル

まずはM365にフォーカス！

ハイパフォーマンスと
スケーラビリティー

エンタープライズグレードの
セキュリティー

(Azure AD連携）

任意のAzureリージョンにデプロイ
(50以上）

高速な検索

エンドユーザ
セルフサービス

エンタープライズを
ターゲット

(1000ユーザ以上）

NEW!



数々の導入実績
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高速かつ自律的で、持続可能な交通
手段を大規模に提供するための次世代
輸送技術のディベロッパー（米国）
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Virgin Hyperloop

さらにクラウドベース
のファイル保護とSlack

チャンネルの
バックアップ

Exchange Online、
SharePoint Online、
OneDrive、Teams、
監査ログの
M365バックアップ

NetBackup SaaS 
Protectionで140TB

以上を保護
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Axon Enterprises
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さらにクラウドベー
スのファイル保護

Exchange Online
、SharePoint
Online、One
Drive、Teamsの
M365バックアッ
プ

NetBackup SaaS 
Protectionで保護
される360TB以上
の容量

14

セキュリティーシステムの販売・開発
(米国)



アーキテクチャー
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2つのホスティングモデル
1. Veritas Hosted
• NSPに必要なコンポー

ネントをすべてVeritas

が提供
• 支払い先はVeritasのみ

2. Customer Hosted
• お客様のインフラ

（Azureのサブスクリプ
ション）にNSPを導入

• インフラの費用は
Microsoft社へ支払い、
NSPのライセンス費用は
Veritasに支払う



提供形態
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• 1, 2, 3年のサブスクリプション契約

• 保護したいワークロード（今回はM365)とパッケージ
を選ぶ

– Enterprise, Enterprise Plus, Enterprise Elite

• M365のワークロードはユーザ単位の課金

• テナントレベルで容量制限

–計算方法: ユーザ数×ユーザ毎のクォータ（GB)

• ホスティングモデル (Veritas or Customer hosted)

– Customer-hostedの場合、Enterprise Eliteを
選ばないといけない

Enterprise Enterprise Plus Enterprise Elite

SaaSバックアップを管理する
ための主な機能

Enterpriseのすべての機能に
加えて、以下の機能を備えて

います。

Enterprise Plusのすべての機
能に加えて、以下の機能を備

えています。

データソースコネクタ エンドユーザセルフサービス
インデックスの強化 –音声、
動画、イメージによる検索

無制限の保護 フルテキスト検索
リージョンを跨いだ冗長性
（3 copy) – エアギャップ

レポート、データ解析
複数リージョンを跨いだ
スケールアウトと統合管理

災害復旧

訴訟ホールド 開発、テスト用テナント

ケース管理 SDK（開発キット）

メタデータ検索

Azure ADとの統合

SSO、多要素認証

ストレージ階層化

RBAC

ローカルの冗長性(3 copy)

ワークロード クォータ ワークロード クォータ ワークロード クォータ

M365 Suite 40GB/ユーザ M365 Suite 60GB/ユーザ M365 Suite 80GB/ユーザ

その他 20GB/ユーザ その他 40GB/ユーザ その他 60GB/ユーザ
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製品デモンストレーション
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• バックアップ（M365コネクタの設定）

• リストア
– M365メールのリストア

• End-Userポータル



製品デモンストレーション
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まとめ：NetBackup SaaS Protection (NSP)
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専用テナントモデル

まずはM365のご相談は弊社まで！

ハイパフォーマンスと
スケーラビリティー

エンタープライズグレードの
セキュリティー

(Azure AD連携）

任意のAzureリージョンにデプロイ
(50以上）

エンドユーザ
セルフサービス

エンタープライズを
ターゲット

(1000ユーザ以上）

高速な検索



ありがとうございました
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