
ベリタスのSaaS対応ソリューション
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SaaSデータの コンプライアンス対応 と バックアップ を促進する
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! 製品の計画に関する将来的な記述は、仮のものです。
将来のリリース日は、確定したものではなく、変更されることがあります。

今後の製品のリリースや予定されている機能修正について、
ベリタスは継続的な評価を行っており、実装されるかどうかは確定していません。
したがって、購入の意思決定の判断材料にすべきではありません。

注意



本日の内容
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1 SaaSアプリケーション の データ管理の必要性

2 コンプライアンス対応 ソリューション（Enterprise Vault.cloud & Merge1）

3 データ保護 ソリューション（NetBackup SaaS Protection）

4

SaaS向けソリューション 今後の機能拡張

✓ Enterprise Vault.cloud & Merge1

✓ NetBackup SaaS Protection

✓ EV.cloud と NSPの連携

ロードマップ情報については、

配布資料からは

省略させていただきます
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私たちは、生き残るために

デジタルトランスフォーメーションの

取り組みを加速せざるを得ない。

私たちの3年間の変革戦略は、

3ヶ月の期間に強制されました。

痛みを伴いましたが、

我々はそれをやり遂げました。

フォーチュン2000
ベリタスのお客様の声

DXの劇的な加速



急増するSaaSアプリケーションの導入
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9400万

ユーザ

Microsoft Teams
2020年に純増した
アクティブユーザ数

3億

Microsoft 365
アクティブシート数

7300社

Box Japan 2021年1～7月で
国内導入社数が

1400社増の約7300社に



クラウド上のデータ管理に対する誤解
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一般DCの耐久性 コンプライアンス対応

データ保護

クラウドの耐久性

クラウド上でも『コンプライアンス対応・データ保護』は必要です

クラウド利用者の自己責任となります

84%
データ保護は
クラウドプロバイダが実施すると誤解

https://www.veritas.com/ja/jp/solution/cloud/research
https://www.veritas.com/content/dam/Veritas/docs/reports/Truth_in_Cloud_2019_Research_JP.pdf

データプライバシー と コンプライアンス
に関する責任をクラウドプロバイダに
完全に移譲していると誤解

69%



ベリタスのSaaSアプリケーション向けソリューション
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Merge1
Enterprise Vault

.cloud
NetBackup 

SaaS Protection

データ保護
バックアップ&リカバリ

コンプライアンス対応
電子情報開示／eディスカバリ対応
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コミュニーケーションツールの多様化
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従業員の 25% が、1日の半分以上を電子メールだけでなく、

これらのコラボレーションツールやメッセージングツールに費やしている25%

コミュニケーションは、

コラボレーションツール、ソーシャル、テキストメッセージなどに拡大
データ保持、データプライバシー、コミュニケーションの監視などに関する

新たな規制が急速に生まれている

従業員の 71% が、これらのツールを使って機密データ、個人情報、

企業の機密情報を共有しているといいます71%

出典：「The Hidden Threats of Business Collaboration」 2021年3月ベリタス実施



法規制対応／電子情報開示の準備はできていますか？
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2020年はGDPRの制裁金が41％増加
総額1億7000万ユーロ超、金融業界の規制についても同様の増加傾向

すべての情報を把握していないことによる罰金のリスクは、

ポストパンデミックの時代になっても高まる一方



これらの言葉は他人事でしょうか？
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✓ 日本企業をターゲットとしたクラスアクション（消費者集団訴訟）

✓ 国際カルテル（価格／生産量の協定）や、

海外腐敗行為防止法（ワイロ禁止／会計の透明性）の違反疑い

✓ パテント・トロール（訴訟を起こす目的だけに特許を買い集める団体）の特許侵害訴訟

✓ 製造物責任法（損害賠償責任）で訴訟

✓ 役員／従業員の引き抜き …など

これらは、普通の国内企業が
海外から訴訟される可能性がある事案

→ 米国民事訴訟／ディスカバリへの対策が必要



米国民事訴訟 の ディスカバリ とは
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• 訴えの提起

✓ 訴状提出／答弁書提出

• プリトライアル

✓ ディスカバリ（証拠開示手続）

✓ 各種申し立て

✓ 簡易判決など

• トライアル（公判）

✓ 陪審選定

✓ 証人尋問

• 判決

✓ 陪審評議と評決

✓ 判決言い渡し

証拠

証拠

証拠出せ証拠出せ

被告原告
訴状

答弁書

和解

米国民事訴訟の流れ

証拠を要求し、相手に出させる

ディスカバリとは、

相手方の要求に基づき情報開示する手続き



eディスカバリ とは

Copyright © 2021 Veritas Technologies, LLC. 14

時間 コスト

米国訴訟の流れ

• 訴えの提起

✓ 訴状提出／答弁書提出

• プリトライアル

✓ ディスカバリ（証拠開示手続）

✓ 各種申し立て

✓ 簡易判決など

• トライアル

✓ 陪審選定

✓ 証人尋問

• 判決

✓ 陪審評議と評決

✓ 判決言い渡し

自動開示

インテロガトリー（質問書）

文書等提出要求

ディポジション（証言録取）

身体または精神の検査要求

自白要求

・文書

・電子情報

ここが

eディスカバリ



eディスカバリ で提出するのは、コミュニケーションに関する情報
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• 開示対象

✓社内外とのコミュニケーションに関する情報

✓ ログ、資料の修正履歴

✓ 秘匿特権※1、ワークプロダクト※2が適用できれば開示不要

• 期日以内に提出する必要がある。

• 費用は提出側が原則が持つ、5千万～3億円になることも

※1 「依頼者と弁護士の間の法的助言を得るためになされた、秘密のコミュニケーション」であれば、相手方に開示しなくて良い

※2 「訴訟準備のために作成された文書等」は、相手方に対する開示の対象から除外される

メール ドキュメント
（ファイルサーバ）

社内ポータル テキストメッセージ



EDRM
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EDRM（eDiscovery Reference Model）は、eディスカバリのワークフローとして、
世界標準の作業指標として、法律事務所、サービスベンダーなどで採用されている。
本フローは、コンプライアンス社内調査にも活用されている。

情報
ガバナンス

情報識別

情報・データ
の保全

情報・データ
の収集

情報の
加工・処理

情報の審査

情報の分析

レポート
作成

レポート
提出

データ量を減らす データの重要性をあげる

データ保管場所、
保管期限など
情報管理体制の整備

事案に関わる、電子データ、
調査対象者、調査期間の特定

廃棄・改ざんからの保護 検索やレビューによる
データの絞り込み

絞り込まれたデータを使用した
レポート作成・提出

データの収集、
調査担当者への分配



EDRMを手動とポイントソリューションで実施すると…
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IT部門＆専門業者

✓ 個々のPCやサーバからデータを手動収集

✓ 改ざんのを疑われる可能性

✓ 見てはいけないデータを見てしまうリスク

受け渡し

経営部門

✓ 長期間／コスト大

✓ 企業秘密漏えいのリスク

✓ 企業価値低下／信用失墜のリスク

調査／法務部門

✓ 検索精度や検索速度に不満

✓ 検索条件や進捗状況を共有しづらい

✓ 受け渡されたデータが足りず再度依頼

メールサーバ

バックアップ

PC



eディスカバリーソリューション 選定ポイントとは？
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eディスカバリーソリューションの導入目的
「時間短縮」「コスト削減」「情報漏洩リスク低減」

あらゆる種類の電子コミュニケーションをアーカイブ

データ取込みの自動化 統合アーカイブ基盤

迅速・確実なレビュー

調査／法務部門

電子情報開示の仕組み



クラウド型アーカイブ ＆ 電子情報開示支援サービス
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Veritas Enterprise Vault.cloud オンプレミスクラウド

• 高速で正確な検索機能

• オンラインでメール調査

• 容量無制限 ∞

• 退職者のメールも無償保管

• Microsoft 365
• G Suite Enterprise

• Exchange
• Domino

✓ 電子情報開示/eディスカバリ
✓ コンプライアンス監査

Veritas Merge1



Merge1 を提供している Globanet社 を買収 - 2020.9 -
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120種類以上の

コミュニケーション
ソースに対応

Microsoft、Slack、Zoomなど、
多数SaaSベンダから
推奨＆支持

15年以上の歴史ある

コンプライアンス
ソリューション

ベリタスはコンプライアンスソリューションを提供する Globanet社 を買収しました



各アプリケーションのAPIと連携し、コミュニケーションをキャプチャ
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Enterprise Vault.cloudMerger1

Exchgen Online

MS Teams

SharePointOnline

OneDrive

Azure AD
アプリケーション

Box My App

eDiscovery
ConnectorSlack ...

各アプリケーションのAPIと連携

Windows

MS SQL

クラウド or
オンプレ or
ベリタスhosted



Merge1 対応アプリケーション
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AMAZON S3 
BLACKBERRY 
BLOOMBERG 
BOX 
CHATTER CIPHER CLOUD 
CHATTER 
CISCO WEBEX TEAMS 
CITRIX WORKSPACE & SHAREFILE 
CROWD COMPASS 
DB 
DROPBOX BUSINESS 
EML 
EWS 
FX CONNECT 
GOOGLE DRIVE 
ICECHAT 
JABBER ENTERPRISE 
JIVE 
MICROSOFT TEAMS 
MICROSOFT TEAMS VIA EXPORT API 
(BETA) 
MICROSOFT TEAMS VIA WEBHOOKS 
MOBILEGUARD 
ONEDRIVE FOR BUSINESS

PIVOT 
REDTAIL SPEAK 
REUTERS 
RINGCENTRAL 
SERVICENOW
SHAREPOINT
SKYPE FOR BUSINESS 
SLACK EDISCOVERY 
SYMPHONY
TEXT-DELIMITED 
TWITTER 
UBS 
WEB PAGE CAPTURE 
WORKPLACE FROM FACEBOOK 
XIP 
XSLT/XML 
YAMMER 
YIELDBROKER 
YOUTUBE (BETA)
ZOOM MEETINGS 
MONITORED USERS 
FILTERS 
TARGETS 
SETTINGS

120種類以上の

アプリケーションに対応
約1ヶ月ごとのアップグレードで
対応アプリケーションを拡大中！！

※ Version 6.21.1019.171時点



Merge1 ユーザー（一部抜粋）
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金融 工業

ソフトウェア

ヘルスケア 政府

スポーツ&エンターテイメント

商業医薬品

教育



【参考】 Merge1 キャプチャできるアクティビティ（一部のアプリ 1/2）
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MS Teams

• Chat Messages
• Private Channel Messages
• Public Channel Messages

キャプチャされるメッセージには下記を含みます。
• Chat/Channel info
• Mentions
• Attachments
• Third-party integration apps and bots
• Emojis
• Reactions

• Newsfeed/Document library/ Picture library posts
• Newsfeed /Document library/ Picture library comments
• Custom lists
• Custom lists comments
• Site page comments

SharePoint Online

OneDrive for Business

• Uploaded files
• Renamed files
• Move to events with the file
• Delete event without the file
• New created documents via browser with the file

※Version 6.21.0803時点
ユーザガイド参照 https://www.veritas.com/content/support/en_US/downloads/detail.REL352441



【参考】 Merge1 キャプチャできるアクティビティ（一部のアプリ 2/2）
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• Posts
• Files
• Comments
• Shares
• Deletes (Requires triggers)
• Edits (Requires triggers)
• Links
• Polls
• Private chats
• Group chats
• Feed poll choices (If Modify all data permission is enabled)
• New event/task contact/opportunity/case/lead
• All online communications, including attachments and 

deleted information (if the triggers are set)

Box

• Activities from all workspaces
• Direct messages
• Multi participant direct messages
• Channel conversations/messages
• Attachments (the attachment itself is included in the message 

generated by Merge1 as an attachment)
• Attachments shared using third-party integrations such as 

OneDrive (only the link is included in the body of the message 
generated by Merge1)

• Emojis (as text)
• Deletes (including the deleted message and the event itself)
• Edits (including the message before and after it is edited)
• Guest conversations
• Message reactions

(Note: Reactions for deleted messages aren't captured.)
• Shared channel events

(channels shared with external organizations)
• Channel join event
• Set channel purpose event
• Files delete event

SLACK eDISCOVERY



国内事例（EnterpriseVault.cloud）
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最終的には、EV.cloudとOffice 365のオプションとして提供され
ているアーカイブ機能を比較しました。そのときに重視したのは、コス

トパフォーマンスはもちろんですが、グローバル対応と
E-ディスカバリー法を順守できる検索性能
でした。グローバルスタンダードを見据えていくと、裁判所などから要
請があったときに、決められた時間以内にメールを検索してエビデン
スを提出できるかどうかは、重要なポイントでした

訴訟･仲裁で出された判決・裁定により法的に情報開示が
求められる場合、対象となるメールデータを効率よく検索・抽
出し、迅速に電子証拠としてまとめる必要があります。係る作
業を人手のみで対応しようとすれば、目視による調査に長期
間かかり、コストがかかるのと同時にリスクになり得ます。また、
弁護士事務所などにその作業を依頼すれば、さらに膨大な
費用が発生します。過去に送受信した大量のメールから、迅
速かつ正確に必要な情報が抽出可能なシステムを導入する

ことにより、訴訟･仲裁リスクへの適時対応
や調査コストの削減が可能であり、総合的に見て

も費用対効果が高いと判断しました

https://www.veritas.com/ja/jp/customer-success/lixil-group
https://www.veritas.com/ja/jp/customer-success/marubeni-corporation



【参考】 EV.cloud と 他社ソリューション との機能比較
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項目 Veritas Enterprise Vault .cloud 他社ソリューション

調査対象 ○ ジャーナルメール（受信および送信電子メールの全記録） ▲ 各個人のメールボックス、共有メールボックス

メール以外の対応 ○ Merge1との併用により、

120種類以上のコミュニケーションツールに対応
× メールのみ

検索速度・精度 ○ 高速＆高い精度の検索 ▲ 微妙な検索速度・精度であることが多い

検索結果の表示 ○ 重複なし（ジャーナルメールは常に１つの原本）

検索された 全メールの中身を確認できる

▲ 別メールボックスの同じメールが表示

プレビューは一部のみ、全文を見るには

エクスポートが必要

電子情報開示 ○ EDRMに準拠
(1) 電子情報開示プロセスに沿ったオンライン利用

(2) 複数のレビューワーが調査対象のメールを審査

(3) タグ付け、マーク、レビューステータス、コメント

(4) 選定したメールを絞り込んで提出

▲ 検索機能のみでエクスポートが必須
（このレベルのサービスが大半）

検索による絞り込みと審査結果はタグ付けのみ

個人情報のタグ付け ○ Veritas Information Classifier（VIC）分類エンジン
クレジットカードやパスポート番号などの個人識別情報を認識す
るパターンが710以上、規制対応のポリシーを110以上搭載

× なし

保持期間 ○ アーカイブ保持期間を指定可、無期限も可(費用追加無し) ○ アーカイブ保持期間を指定可

ジャーナル保持サービスがあっても別途有償

訴訟ホールド ○ ケース登録時に指定 ○ ケース登録時に指定

データ提出 ○ エクスポート機能 ○ エクスポート機能

退職者のメールの扱い ○ 退職者の過去メールはライセンス対象外

継続してデータは保持される
▲ 調査対象者として選択するためには、

メールボックスを有効に変更する

過去メールのインポート ○ PST, NSF, EML, MSG形式の取込み ○ 主に PST形式のメールインポート

監査・調査する利用者 ○ クラウドとは完全分離したレビュー専用アカウントが用意可 ▲ 当クラウドサービスの利用者であること



EV.cloudは ユーザ、IT、法務、経営部門 の各部門にメリット
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ユーザ部門

容量無制限、期間無制限の

メールボックスを実現

今まではメールボックス容量に制限があり、
大事なメールも定期的に削除していました。

法務部門

高速な訴訟／コンプライアンス調査

タスク分担／進捗共有が容易

タスク分担、ラベル付などGUIで簡単に。
エンターを押してランチに行こうとしたら、
もう検索が終わっていたんです。

経営部門

調査コスト削減

企業価値低下／信用失墜のリスク削減

eディスカバリは数億円の費用がかかることも。
Enterprise Vault.cloudで、グローバル化のリスクに
先手を打つことができました。

IT部門

クラウドサービスのため基盤の管理不要、

有事の際もデータ収集不要

有事の際もデータの
収集・移動が不要なので、
改ざんを疑われる
リスクがなくなりました。

これまでは、
アーカイブ基盤の
バージョンアップ、
リプレースが悩みでした。
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1 SaaSアプリケーション の データ管理の必要性

2 コンプライアンス対応 ソリューション（Enterprise Vault.cloud & Merge1）

3 データ保護 ソリューション（NetBackup SaaS Protection）

4

SaaS向けソリューション 今後の機能拡張

✓ Enterprise Vault.cloud & Merge1

✓ NetBackup SaaS Protection

✓ EV.cloud と NSPの連携



Microsoft：クラウドにおける共同責任
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Microsoft
365

データ
IaaS、PaaS、SaaSなど、

クラウドの種類に関わらず、

「データを保護」することは

クラウド利用者の責任です

クラウド利用者の責任
https://docs.microsoft.com/ja-jp/azure/security/fundamentals/shared-responsibility



Microsoft 365 の 標準機能 ≠ バックアップ
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Microsoft 365の標準機能には、バックアップは含まれていません

SaaSデータ専用のデータ保護ソリューションが必要です

クラウドは
データを同期して
コピーしてくれてますよね？

「ゴミ箱」から
データを復旧できますよね？

M365のE3/E5プランに
入っているから、
データは守られているのは？

Q.

ゴミ箱の保管期間が短く、
そこから必要なデータを
戻すことが難しい場合もあります

≠

E3、E5には簡易的な
コンプライアンス機能はありますが、
バックアップは提供されません

E3,E5

コンプライアンス
(≠バックアップ)

レプリケーションは
バックアップではありません。
削除や暗号化はすべての
コピーに同期されます

A.



SaaSのデータ損失事例
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https://www.theregister.com/2020/08/24/kpmg_microsoft_teams/
https://www.bleepingcomputer.com/news/security/resentful-employee-
deletes-1-200-microsoft-office-365-accounts-gets-prison/
https://www.theregister.com/2019/07/05/musey_v_google_lawsuit/

M365のアカウント1200人分を

解雇された社員が腹いせに、意図的に削除。

元社員に懲役２年の判決。データは復旧できなかった。

14万5000人分のMS Teamsのチャットデータを

従業員のミスにより、誤って削除してしまった。

Microsoft社に問い合わせたが復旧できなかった。

スタートアップ企業の従業員がGoogle Workspaceの

全データを誤って削除。Googleはその会社に対して、

ファイルは永久に消失したことを伝えたが訴訟に発展。



先進的なSaaSデータ保護を提供する HubStor社 を買収 - 2021.1 -
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先進的なSaaSデータ保護を提供するHubStor社 を買収

ベリタスのポートフォリオに HubStor を追加されたことで、
お客様はクラウド、データセンター、エッジといった場所を問わず、
SaaS データを含むあらゆるデータを単一プラットフォームで保護可能に

Microsoft
ワールドワイドエンタープライズコマーシャル &
戦略担当バイスプレジデント Chris Barry氏

Microsoft とベリタスの提携は長く、お客様の最も重要な
クラウドデータの管理および保護をサポートしてきました。

弊社は Microsoft 365 における
バックアップの必要性を認識しており、

Azure を最大限に活用しているHubStorを買収し、
Azure が提供するスケール、柔軟性、信頼性のメリットを

享受できる ベリタスが Backup as a 
Serviceをお客様に提供することを
大変嬉しく思います。
ベリタスとMicrosoft は、お客様の多様化するニーズに
対応することの重要性を認識しており、これを実現すべく
引き続き戦略的な関係を深めていけるものと期待しております。



NetBackup SaaS Protection（NSP）とは
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• 任意のAzureリージョンにデプロイ（専用テナントモデル）
• ユーザは自分で自分のファイルをリストア可能
• 高速なバックアップとスケーラビリティ
• エンタープライズレベルのセキュリティ
• 高速な検索 ＆ 柔軟な単位でのリストア

NetBackup SaaS Protectionは、SaaSアプリケーションのデータ保護ソリューションです。
バックアップ基盤は、ベリタスがSaaSサービスとして提供します。

※coming soon

6TB/日 以上の
高速なバックアップ

高速な検索 ＆
柔軟な単位でのリストア

NetBackup SaaS Protection

NetBackup

SaaS Protection

（NSP）の特長



NSP（HubStor）ユーザー（一部抜粋）
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【事例】 AXON ／ Virgin Hyperloop
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次世代の交通、輸送手段の開発（米国）

さらにクラウドベースの
ファイル保護とSlackチャンネルの
バックアップ

Exchange Online、SharePoint、
OneDrive、Teams、および
監査ログのM365バックアップ

NetBackup SaaS Protectionで

140TB以上を保護

さらにクラウドベースの
ファイル保護

Exchange Online、SharePoint 
Online、One Drive、Teamsの
M365バックアップ

NetBackup SaaS Protectionで

360TB以上を保護

セキュリティーシステムの販売・開発（米国）



【キャプチャデモ】 Boxデータのバックアップ＆リカバリ
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「Administration」メニューから
バックアップの設定と、設定内容の確認が可能



ストレージ（バックアップ保存先）
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バックアップ対象データの種類ごとに、
保存先（Stor）を用意します

Eメールのメタデータ Boxデータのメタデータ

メタデータを認識し、
検索に使用可能



コネクタ（バックアップ設定：バックアップ対象データのタイプ）
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バックアップ対象データのタイプ

コネクタはバックアップ設定です。
下記の情報が含まれます。

✓ データのタイプ
✓ バックアップ保存先
✓ バックアップ対象ユーザ
✓ クレデンシャル
✓ スケジュール
✓ 通知

コネクタ



コネクタ（バックアップ設定：保存先、対象ユーザ、クレデンシャル）
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バックアップ保存先

クレデンシャル

バックアップ対象
ユーザ



コネクタ（バックアップ設定：スケジュール、通知）
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スケジュール設定
（曜日、時間帯、実施間隔）

バックアップ終了時の
メール通知設定



バックアップジョブのステータス確認
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コネクタごとのジョブ一覧

ジョブの詳細情報



Boxデータの
バックアップ保存先を選択

リストア（バックアップデータの確認）

Copyright © 2021 Veritas Technologies, LLC. 43

Boxコネクタ
Boxユーザ

それぞれのファイルの
全バージョンが表示される

ダウンロード可能

ファイルを選択することで
メタデータを確認できる



リストア（Export Uilityを起動）
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リストア確認のため
ファイルを削除

Export Utilityを起動



リストア（リストア対象データの選択、リストア先の選択）
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リストア対象の
データを選択

リストア先を選択



リストア（リストア実行）
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別ユーザの別フォルダにも
リストア可能

リストアを実行



リストア（リストア完了の確認）
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リストアが完了

データが復元されました



1 SaaSアプリケーション の データ管理の必要性

2 コンプライアンス対応 ソリューション（Enterprise Vault.cloud & Merge1）

3 データ保護 ソリューション（NetBackup SaaS Protection）

4

SaaS向けソリューション 今後の機能拡張

✓ Enterprise Vault.cloud & Merge1

✓ NetBackup SaaS Protection

✓ EV.cloud と NSPの連携
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ロードマップ情報については、

配布資料からは

省略させていただきます



【参考】 過去のウェビナーのアーカイブ
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https://www.veritas-sol-channel.com/vibe-recap

下記にて、過去のウェビナーのアーカイブを公開しております。

1. Microsoft 365データ保護に関する課題
2. NetBackup SaaS Protection (NSP)による解決策
3. 製品デモンストレーション（Exchange Online リカバリ）
4. まとめ

1. 法規制対応／電子情報開示の準備の重要性
2. 米国民事訴訟における eディスカバリ の位置づけ
3. EDRM（eディスカバリ参照モデル）の流れ
4. eディスカバリ・ソリューション 選定ポイント
5. ベリタスの電子情報開示支援ソリューション

EDRMの詳細紹介 NSPによるExchange Onlineデモ

https://www.veritas-sol-channel.com/vibe-recap
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